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金沢大学にお《ﾌﾞろｓｐａｍｏウイルスメール対策
金沢大学情報部情報基盤整備課(総合メディア基盤センター）松平拓也

今'１，インターネットにおける電子メールの利111は重要な要素の1つとなっており，

コミュニケーション手段として世界''１で利用されています．

しかしながら，最近ではその利便'Ｉｌｋを逆手に取った

ｓｐａｍメールやウイルスメールの急増が大きな問題となっています．

ら，ｓｐａｍメールと判断できない巧

妙なメールも到来している可能性が

あるため，実際は全休の７割を超え

るメールがspamメールであると想

定されます．また，図２は金沢大

学に配信されてくる１日あたりの

ウイルスメール数のグラフになりま

す．１１１あたり千通以上が到来して

いることが分かります．このように

金沢大学にも大量のspam及びウイ

ルスメールが送られてきていること

が分かります．

金沢大学ではこの問題を深刻に受

け止め，ｓｐａｍ及びウイルスメール

から学内ユーザ及びネットワークを

守るため，独自にspamoウイルス

メール対･策システムを構築し，対･応

を行っています．

ばなりません．この作業には時間が

かかる上，その過程で1庇要なメール

を見落としてしまう危険|ｲﾐが考えら

れます．また，大量のメールがネッ

トワークヒを流れると，ネットワー

クにかかる負'11が非常に大きくなっ

てしまいます．

増加，悪質化する

｢spamメール」

ｓｐａｍメールとは，商品の広告や

出会い系など営利をⅡ的に不特定多

数に大量送信されるメールです．現

住，全世界を流通しているメールの

7-8割がspamメールであるとも言

われています.また,最近ではフィッ

シング(Phishing*)メールと呼ばれ

る，金融機関などを装い暗証悉号や

クレジット番号の搾取を目的とした

メールの増加や，メール本文のリン

ク先をクリックすると，ユーザの個

人情報の搾取を目的とするスパイ

ウェア(Spyware)を埋め込まれる事

例の増加が問題となっています，特

にフィッシングメールは，送信元

メールアドレスやメール本文に記俄

されているＵＲＬを巧妙に詐称して

いる為，正規のメールかどうかの

判断が非常に困難です．このように

spamメールはどんどん悪質化してき

ており，犯罪性をおびた目的で送ら

れてくるケースが増えてきています．

またウイルスメールにおいても，

最近では|告|己増殖のために大域の

メールを無作為に発儒するマスメー

リング型と呼ばれるものが増加して

います．

全メールの

約７割がspamメール１１

では，実際に金沢大学にはどれだ

けこれらのメールが送られてきて

いるかを見ていきます．｜)xllは金

沢大学に配(｢;されてくる１日あた

りの総メール数とそのうちのspam

メールと判断されたメール数を示し

たものです．全到来メールのうち

約７１(;１１がspamメールと判定されて

いることが分かります，しかしなが
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spamメール，ウイルスメールの

数による被害
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Ｉ ＩｌＷｌｌＩこのようなメールを各ユーザが全

て受け取った場合どうなるでしょう

か？ユーザは必要なメールとｓｐａｍ

及びウイルスメールを分類しなけれ

5101Ｊ

O】

Ｊ１俶ｊ１)iﾄﾎﾟ'jisjIザヴ俶jdlAJJi‘，f`j§’ 図２１１１１'jの

ウィルスメール数

*)PhishingFishingとsophisicatedからなる造語
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学内のメール配送経路及び対策システム概要

メール配送経路と

チェック機構 :Ｌ
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章一

図３に本学のメール配送経路及

び対策システム概念図を示します．

学外から送られてきた全てのメール

は対･学外FireWallを通過し，対.学

外メール中継サーバに送られます．

この中継サーバのリレー先にspam

及びウイルスをチェックするサーバ

を指定し，チェックを行います．ウ

イルスチェックにはベンダ提･供のパ

ターンファイルを用いており，既に

ウイルスと特定可能なメールはここ

で削除されます．但し，まだパター

ンファイルが対応していない新種。

亜種のウイルスの可能性のあるメー

ルは管理サーバに隔離し，学|ﾉ1へ侵

入し蔓延する事態を未然に防ぐよう

にしています．ウイルスの可能性の

あるメールとは，拡張子がexew

compifなど，ウイルスメール

によく添付されてくるファイルが

添付されているメールです．また，

spamの疑いのあるメールも同様に

管理サーバに隔離します．
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フラウザ上で内容確認

及び配送手続き

□藝議添付ファイル付メールの送信ユーザ
'又ｌ３金沢大学のメール配送経路及び対策システム１Ｍ念図

不達のトラブルが発生しないよう

に，隔離を行った際には必ずメール

の送信先に隔離を行った旨を通知し

ます．隔離情報を受け取ったユーザ

はその情報をもとに，Ｗｅｂブラウ

ザ上で「配送保留メール受信システ

ム」にアクセスすることで隔離され

たメールを簡単に確認し，取り出せ

るようにしています．また，ファイ

ルが添付されているメールがウイル

スメールと判断されて隔離されない

ように「ファイル送信サービス」を

構築し，提供しています．

spam，ウイルスメールの

削除と隔離

このようにチェックサーバをパ

スしたメールのみユーザに配送し，

spam及びウイルスの疑いのある

メールは隔離することで，ユーザに

届くｓｐａｍ及びウイルスメールの数

を減らすようにしています．メール

を隔離する際には細心の注意を払っ

て行っています．そして万一，普

通のメールがspamまたはウイルス

メールと判断された場合にメール

配送保留メール受信システム
From:総合メディア基盤センターのアドレス

Ｔｏ:＊*******＠****･kanazawa-uacJp
Subject:[添付ファイル付メールの隔離]OnlineUserViolation

添付ファイルがウイルスの可能性がありますので隔離しています．
From<admin@****.kanazawa-uacJp＞

To<********@****､kanazawa-uacJp＞
Subject<Makingahappierpersonthanbefore＞

2-smtp-2005**‐******-******‐*********…｜
、
メールIＤ

メールの隔離と

その通知

チェックサーバでｓｐａｍ及びウイ

ルスの疑いがあると判|折されたメー

ルは管理サーバに隔離され，隔離さ

れたことを送信先ユーザに通知しま

す．ウイルスメールの疑いが濃いと

判断された場合は，隔離されるとす

ぐに隔離情報をメールで通知しま

す．送信されるメールの内容を図４

に示します．

一方，ｓｐａｍメールの疑いのある

区'４ウイルスの可能性による隔離逝知メール

メールはウイルスメールの疑いのあ

るメールよりも数がJ'三常に多いた

め，ｓｐａｍメールとllfll断された場合

は隔離されてもすぐには隔離情報を

通知せず，図５に示すように隔離

したメールのｲﾉﾄ名，送信元アドレ

スなどを含むリストを１日に1度，

送信先ユーザに配送するようにして

います．

１１１に１度，リストとして隔離
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情報を通知することで，ユーザは１

日分のspamメール情報を１通で受

け取ることができます.それにより，

ユーザはspamメールにまぎれて重

要なメールを見落とすといった危険

性を減らすことができます．

また，ｓｐａｍ及びウイルスの疑い

で隔離されたメールの隔離期間は

３ヶ月間と十分な期間を設け，都合

により長期間メールが取得できない

ユーザのことを考慮して設計されて

います．

From:総合メディア基盤センターのアドレス

To:********@****・kanazawa-uacjp

Subject:[配送保留メール確認リストー覧](2005/05/１０日分）

#Ｎｏ．１

2005ＭａｙｌＯＯ１Ｂ９

Ｆｒｏｍ<Clare4＠madferitcouk＞

Ｔｏ<********@****.kanazawa-uacJp＞

Subject<Makingahappierpersonthanbefore＞

2-smtp-2005**-******－******-*************＊｜

、
＃Ｎｏ．２

メールIＤ
２００５ＭａｙｌＯＯ２ＤＯ

Ｆｒｏｍ<fefagggbger＠fefghfcfcom＞

Ｔｏ<********@****.kanazawa-uaoJp＞

Sulqject<サイドビジネスにいかがですか？＞
１－smtp-4020**－******-******-*************＊

#Ｎｏ．３

2005ＭａｙｌＯＯ３ＢＯ

Ｆｒｏｍ<info＠etesrfifdef､com＞

To<********@****・kanazawa-uacjp＞

Subject<お久しぶりです＞

1-smtp-4032**-******－******－***＊

隔離されたメールの

再配送

隔離した全てのメールには，メール

を一意に特定するためにメールＩＤを

つけています．ユーザは，もしリスト

の中に再配信してもらいたいメールが

存在した場合は，図６に示す配送保

留メール受信システムにＷｅｂ上から

アクセスします．メールＩＤは他人に

推測されないように複雑に設計されて

います．

ユーザはフォームにTIJ配信を希望す

るメールのメールＩＤを入ﾉ」し，確認

ボタンをクリックします．確認ボタン

をクリックすることで'又'７に示す隔

|xl5spamの''1能112による隔離皿)illメール

信を望む場合は「受信する」を選

択することで自動的にlIj配信され

ます．

このようにＷｅｂ上でいつでも

簡単にメールを再配信できるよう

にすることで，ユーザにできるだ

け不便さを感じさせないようにし

ています．

雛メール内容確認imi面に移動し，該

wiメールのノド文を－部表示するよう

にしています．すぐに該当メールを

luiB送しない111｢'二lは，メールの送佶元

は詐称されていることがよくあり，

メールの内容を－部表示することで

本当に必要なメールかどうかをユー

ザが判断できるようにするためで

す．メールの|ﾉﾘ容を確認した上で|lid

園.鋼・'’’－．虹‐・・〃・ローーユ辮評髄二.;…:...LIpl隙’
ﾌｧｲﾙ<E）編爽⑤表示⑭お気【E入り〈凸》ﾂｰﾙﾛﾍﾙﾌﾟ⑧可

③戻る．③回回鈩ノ､櫨需☆お知息入り③慶一曇囹-自凪”!⑤
ｱﾄﾞL･ｽ⑫'百－百￥|圏156ヵ

園同国副■遇保旬ﾒｰﾙ父伯ｼｽﾃﾑｰHHprp⑧pIImtnrnulB(PIorcr
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■識別番号

唾２－smtp-2005梓一
切のメールの倫翻

ヨﾌｧｲﾙ(E）網羅(固讓示凹お気Z入り(団ﾂｰﾙ①ヘルプ(且）

■配送保留メール受信システム■
From<Ｃｌ日rG4⑰mnd化rmco`ulO

To〈涙knnazawn閂uacjp＞
Subiect<MakinIｪ打hnnpiGrpcrsonthanbefbrD〉

現在2005月08月20日から2005月11月１６日分までのメールをN飛乢しています

本文←部表示)－

以~、フォームにﾒｰﾙ識目l暦砦を入力して確認ポ父ﾉを１Wしてください.

Hlweyouev⑨rbcenstuckwithoutmEeousnrescriptionprIceaorIDnZline＝

satthepha｢macy？
例:1-smtp戸200聖l:l詞ｷｰ1234:二:-:-2-?-:-qua祠ntineI牛

西、曰、冠-……-……-……*…*…

へ
画メールIDを入力

WhptifltoIdyouthntyoucould2etyourinrロョｃｒｉ戸ticnmpiledtoyourdoo=
ｒｈｎＢｎＩｅｆｍ⑥？

ThiBsitG：

http舌//oompon｡､try.､r⑧DtpGkEhQalthjnfb/?cdjkmxwvl画yehIzctpbhi
※ﾒｰﾙ検索に時間がかかる場合がありま姉v､何度も確翻ﾎﾞﾀﾝを押さないようお願いします。

reqmove1http://sidccamrcat＆⑨hqhpnIthinfb

ﾖﾍﾟｰｼﾞｶ樮示芒11段uＥ ⑭ ン夕 －扉

■
■

mﾉ弘一イ､ウ

本文(－部表示)-

図６配送保fWメール受信システム を受信しますか？この〆－Jし

○はい。いいえ

…
Ｖ

劃ﾍﾟｰﾜｶ壕示さｒＬ獣U２ 画12マイｺﾝﾋﾟｭｰﾀ

|又'７隔離メール内容碓認両面
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From:総合メディア基盤センターのアドレス

To:*****絆*@****・kanazawa-u,acjp

Subject:[配送保留メール確認リストー覧](2005/05/１０日分）

#Ｎｏ．1

2005Ｍａｙ

From<Clar

To<*****＞

Sublect<lVl

B４，madferit・ＣＯ･uk＞

:**@****・kanazawa-u､acJp＞
akingahappierpersonthanbefbre＞

2-smtp-2005**-******-*鐸舞*-*鐸**幹******＊｜

、
＃Ｎｏ．２

メールIＤ
2005ＭａｙｌＯＯ２:OO

From<fefagggbger@fefghfc化ｏｍ＞

To<********､****・kanazawa-u､acJp＞
Sulqject<サイドビジネスにいかがですか？＞
１－sUIUilJ-4020**-*瀞***-******-*****琴***:M：

＃Ｎｏ．3

2005ＭａｙｌＯＯ３:３０
Ｆｒｏｍ<infO＠etesrfifdef

To<*:l:******＠****､kＥ

Suhject<お久しぶりで了
１－己IUILp-4032**-**群＊ ＊－＊＊＊＊＊

■

■

acJp＞

*二iこ*＊

ｊＲｙ

ｌ⑤

■

■

■ のメールのIii研Ｒ

FrorIL<Cl31r⑥40nntIdLrILco,I｣I◇

Tb<Hご毎F鞠勾〆』宍蒄kannzavm-uac.」p＞
Suhject<Ｍ１ｋＩｎＨｍｈ｡pplGrpo応｡ｎｔｈａｎｂ⑨fbr⑨＞

－－－本文(－部識示)---

1ｋＷ⑥ｙ⑨u⑥v⑥rbccn＄【uごkwitlhout冠jKeous8Ir“⑥riplionPrIces･orIonHnnc＝
BatthephBrmBcy?

ｗＩ趣［１J]ＬｏＩＩ」ｙｏｕ【ＩＩｎⅡｙｏｕｃｏｕｌｍ狂⑤ＬｙｏＩ｣ｒｎｒ⑥ﾖcrHp[ＩｏｎｒｎｎＩＩｅｕＩＱｙｏｕＴｕｏｏ＝

「脳罰I｡『｢｡⑨？

TI1iBsitGf

httn:ﾉﾉcomponontry型Ⅱ⑥atBGkBhepIthjmbﾉ?cdjkmxwvmyefE上ctpbhl

rcI1ITu⑥vcIhtt｢I･ﾉﾉ$McclJrhHr⑪a鱈⑥抱lucpIkIｪinlb

---------------－－－本文(－部褒示）

巨万ﾇｰﾜZ護蚕蔵設ｌｒが？
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■配送保留メール受信システム■

窺住2005月03月20｢１から20蝿月11月１６日分までのメールをlWil離しています

以.下のフォームにﾒｰﾙ;鰯）腫弓を)ＵＬて､【富熟ﾄﾞﾀｿを}1Fしてﾋﾟﾉﾋﾞざい

例:【－２，Kケ２，胆M,ﾄﾄﾘｨｰ1234牛件１４件r詞u罰mntineN=*

l2-懇…0⑬…MMj"…"…,…二二｜
へ

唾メールＩＤを入力

※メールIli鑑に8.拙力坊､が己喝合hlあります弓b『､何厄珪I認ﾛﾎﾟﾀﾝを}鼎蕃４JいようihIﾄﾞJLw説』



'1知ﾌﾞｧｲ４i1位ＷｊＩ－Ｈ形…ImlDlnolrFPMoU
フアイルｂＩｍｔＵＵ１ｊｍＤお別居入ﾜ低ｼ出川⑩」ｕレフは

に]F,l雁1１

■

ファイル送信サービス ファイル送信サー邑又
R1dlTan3｢erServiCe』

EngIishVers ＩＣ、

lｓＩ１０ｒＤ

1．送り主（自分）の怖報の入力
lWvUp,’

1便館方法｜

|蝋邇露iiii掴’

１F鱸蕊iilff1

ウィルスチェッカも

万全ではない？！

｝ｉｕｈＩ土台

}E而申好Pルス

ｌ除名

蝿ih蕊qijl
l識i態冊ﾙｆ
ｉ捧月ファイル３

別H山田太皿

FIEy3m1dPn･q-U陶両z3wa-I』エ匹》
－
’

学外から送られてくるメールは全

てウイルスチェックを行いまた最

近では市販のウイルス駆除ソフトを

導入している人が多くなってきてい

るため，届くメールはすべて安全

だと思う人も多くいるかと思いま

す．しかしながら，新種。亜種ウイ

ルスが送られてきた場合に，パター

ンファイルが対薑応していなかった場

合はウイルスチェッカをすり抜けて

ユーザに配送されてしまいます．そ

してユーザのウイルス駆除ソフトも

未対応だった場合，メールを開いて

しまうとウイルスに感染してしまい

ます．

先ほども少し触れましたが，一般

的にウイルスメールにはファイルが

添付されています．添付ファイル

の多くはexe，ｃｏｍｐｉｆなどの拡

張子を持つ実行形式のファイルが

ほとんどですが，一般的にこのよう

預画

lNii鰯
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Ixl8ファイル送信サービス

なファイルを添付することは稀なた

め,金沢大学では隔離を行い新種。

亜種ウイルスの学内への進入を未然

に防いでいます．

この仕組みを導入して以来,新種。

亜種ウイルスが学内に蔓延すること

がほとんどなくなりました．しかし

ながらこのことがメールの利便性を

欠くというⅢＩｌｍも併せ持つことは否

定できません．

安全にファイルを

送信するために

ています．

ファイル送信サービスの仕組みに

ついてWW単に説|ﾘ]します．メールの

送信者は添付ファイルを一時的に

サーバにアップロードしておき，そ

の情報を受信者に通知します．受信

者はその情報をもとにサーバにアク

セスしてファイルをダウンロードす

ることができるシステムです．

最大５メールアドレス同時に送

信でき，最大５０Ｍbyteまで添付す

ることができます．ウイルスの疑い

による隔離を避ける場合だけではな

く，サイズの大きいファイルを添付

したいユーザも利用することを強く

推奨します．

これを解決するため，センターで

は図８に示すファイル送信サービ

スを構築し，ユーザに利用を推奨し

ファイル送情サービスＵＲＬ：http://wwwzimckanazawa-uacjp/sendfile／

個人でできる

spamoウイルスメール対策

一人一人の

防衛意識が大切

Ｗｅｂ上で，むやみに

メールアドレスを公開しない

ｓｐａｍ送信者はＷｅｂ上で公|刑されている

メールアドレスを'41動収雄しています．でき

るだけメールアドレスはＷｅｂＬで公1%lしな

いようにすべきです．

安易に添付ファイルを

実行しない

最近のウイルスメールは送{｢i元アドレスを

詐称したり，内容が亜要な通知であるように

みせたりするケースが増えてきています，そ

のため，たとえ送信元や内容が信頼できると

思われる場合でも，安易に添付ファイルを実

行せず，まず送信元に'１Mい合わせ安全なもの

か確認するようにすべきです．

メールをいきなり

HTMＬ形式で表示しない

最近，処栄えがよい等の理山から，ＨＴＭＬ

形式のメールが増えてきています．しかし，

ウィルスメールの中にはＨＴＭＬ形式で表示

するだけで感染を引き起こすものも存在しま

す．メールを表示するⅡfには，まずはテキス

ト形式で表示させ，必要かつ安全なもののみ

HTMＬ形式で表示させるようにしましょう．

金沢大学ではspam及びウイルス

メールの対瓢策を行い，できるだけ

ユーザが快適にメールを利)=１１できる

よう努めています．しかしながら，

ユーザがこのことに安心して何も考

えなくてもよいわけではありませ

ん．ユーザの努力でspam及びウイ

ルスメールから身を守ることが可能

です．

ユーザは特に以下のことに注意し

てください．

怪しいメールの本文に書かれてい

るリンクはクリックしない

ｓｐａｍメール等l寵しいメールの本文に張っ

てあるリンクをクリックしてしまった結果，

リンク化がR1iDrl9にスパイウェアをダウン

ロードさせ，個人li1i報を搾取するものであっ

たり，不当な金額を要求されるいわゆる「ワ

ンクリック料金請求」のサイトであったりす

る｢１J能|ｿﾞﾋがあります．
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