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ソフトウェア紹介

リアルタイムシステムの形式的手法とその検証ツール

山根 智

1 はじめに

1980年代より，非同期回路や通信プロトコルなど

の分野では，タイミング制約を含む仕様記述と検証

のニーズがあった．そのような要請の中で，1989 年

に，非同期回路を対象として，ハーバード大学のH.R.

Lewis が有限状態機械に時間遅延を記述できるよう

に拡張した仕様記述言語とその検証手法 [1] を開発

した．その直後に，スタンフォード大学の D.L. Dill

が実数を値とする，リセット可能なクロック変数を

導入することにより，H.R. Lewis の手法を簡単化し

て，初めて，Buchi 受理条件を持つ時間オートマト

ンと DBMs(Difference Bounds Matrices) を用いた

検証手法 [2] を開発した．このクロック変数の導入と

DBMs の開発は，時間オートマトンを世の中に流行

らせる，重要な道具立てとなった．さらに，1990 年

に，R. Alurと D.L. Dillは時間付き言語を受理する

時間オートマトンの理論 [3] を開発して，同時に，実

時間時相論理に対する時間オートマトンのモデル検

査手法 [4] を開発した．一方，1992 年に，ラトビア

大学の K. Cerans が時間オートマトンの双模倣検証

の決定可能性 [5] を示した．以上の R. Alurと D.L.

Dill らの仕事 [3] [4] [5] により，時間オートマトンの

仕様記述と検証の理論が構築されたと言ってよい．

これ以降は，時間オートマトンの効率的な検証方式
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が盛んに研究されて，有望な検証ツールも開発され

てきており，2007 年の時点では，ほぼ落ち着いた感

がある．まず，1992年に，T.A. Henzingerらは時間

オートマトン [3] の状態にタイミング制約を追加して，

現在標準的に使われている時間オートマトンを開発

して，実時間時相論理に対する時間オートマトンの実

時間記号モデル検査手法 [6] を開発して，検証ツール

KRONOS [7] を実装したが，大規模なシステムの検

証は困難であった．その後，二分決定グラフ (BDDs)

などを用いた近似検証手法 [8] [9] [10]，二分決定グラフ

(BDDs)を拡張した記号検証手法 [11] [12]，抽象化や

構成的な検証手法 [13]，on-the-fly検証手法 [14]，述

語抽象化検証手法 [15] などが研究されている．

現在，最も注目されている時間オートマトンの検

証ツールとしては，モデル検査ツール UPPAAL [16]

がある．UPPAALが注目されている理由としては，

(1)優れた GUIを備えており，使いやすいこと，(2)

様々な検証技術 (抽象化や構成的な検証，on-the-fly

検証，など)を実装しており，実用的な規模のシステ

ムの検証が可能であること，(3)10 年間以上に渡り，

多数の重要な検証事例を開発しており，実問題の適

用経験を踏まえた機能拡張を随時行っており，ツー

ルの鮮度が高く，完成度も高いこと，(4)20 名程度

の人員が開発と保守などに従事しており，バグ修正

などの体制が充実していること，などが考えられる．

なお，UPPAAL に関する，仕様記述と検証技術の

サーベイ論文 [17] , チュートリアルや多数の事例が

HP(http://www.uppaal.com/) にあり，アカデミッ

クユースは無料であるが，日本国内にビジネスユー

ス向けの販売代理店が出来たようである．また，時間

オートマトンの形式的検証に関しては，台湾国立大学
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の F. Wang教授の優れたサーベイ論文 [18] がある．

以下では，2節で UPPAALにおける仕様記述とし

て時間オートマトンや時相論理などを紹介する．3節

でモデル検査ツールUPPAALによる検証事例を紹介

する．最後に，4節で周辺の動向を紹介する．

2 UPPAALにおける仕様記述

モデル検査ツールUPPAALは有界な整数などで拡

張した時間オートマトン [3] [6] をシステムの仕様記述

言語として，分岐時相論理 TCTL (Timed Compu-

tation Tree Logic) [4] [6] のサブセットを検証性質の

記述言語としている．UPPAALは時間オートマトン

で記述されたシステムが時相論理で記述された検証

性質を満たすかどうかを検証する．

2. 1 時間オートマトン

時間オートマトンは実数値が割り当てられるク

ロック変数で拡張された有限状態機械である [3] [6]．

UPPAALでは，リアルタイムシステムは時間オート

マトンの並列合成としてモデル化される．また，モデ

ルの中で，有界な整数の変数が記述できて，その変

数は読み込みと書き込みができたり，算術演算ができ

る．さらに，現時点の最新バージョンでは，チャネル

のブロードキャストへの対応やループ文を含むファン

クション定義などができるように記述能力がかなり上

がっている．

図 2.1(a) はランプをモデル化した時間オートマト

ンを示す．ここで，y はクロック変数であり，y:=0

は yのリセットを表し，y<5と y>=5は条件式を表

し，press! はボタンを押すこと (ボタンの出力) を表

し，press? はボタンを押されること (ボタンの入力)

を表す．Lampは off，lowと brightの 3つのロケー

ションを持ち，◎のロケーション offは初期状態を意

味する．もし User がボタンを押す (press!) ならば，

press?と同期して，Lampはつけられる．もし User

が再度，ボタンを押す (press!) ならば，Lamp は消

される．しかし，User が速く (y<5)2度ボタンを押

す (press!) ならば，Lampは明るくなる．User は図

2.1(b)のようにモデル化される．また，Lampの動作

はロケーションとクロック変数の値の順序対 (状態)

off low bright
Press?
y:=0

Press?
y>=5

y<5
Press?

Press?

idle

Press!

(a)Lamp (b)User

図 2.1 ランプの例

の時系列により表わされる．以下に，Lampの動作例

を示す．

<Lamp.off,y=0> → <Lamp.off,y=3>
Press?−→

<Lamp.low,y=0> → <Lamp.low,y=0.5>
Press?−→

<Lamp.bright,y=0.5> → <Lamp.bright,y=1000>

→ . . . . . . . . . . . .

2. 2 時相論理による検証性質記述

UPPAALでの時相論理は TCTL のサブクラスで

あり，A�, E�, A♦, E♦のみが記述可能であり，こ
れらのネストを記述できない．ここで，パス限量記

号は A(あらゆる計算木で)と E(ある計算木で)であ

り，時相演算子を含む状態論理式は �p(常に pが成り

立つ)と ♦p(いつかは pが成り立つ)である．ただし，

例外として，leads toオペレータがあり，f −− > g

を A�(f imply A♦g)の略記として記述できる．

まず，代表的な検証性質として，到達可能性，安全

性と活性を説明する．

1. 到達可能性の検証では，ある状態論理式 φが到

達可能な状態によって満たされるかを検証する．

到達可能性の検証性質を E♦φと仕様記述して，

UPPAALでは，E < > φと表記する．

2. 安全性の検証では，何も悪いことは起きないこ

とを検証する．安全性の検証性質の代表的な例

として，到達可能なすべての状態で状態論理式

φ が成り立つがあり，A�φ と仕様記述できて，

UPPAALでは，A[ ]φと表記する．

3. 活性の検証では，いつかよいことが起こるこ

とを検証する．活性の検証性質の代表的な例と

して，いつかは状態論理式 φが成り立つがあり，

A♦φ と仕様記述できて，UPPAALでは，A <

> φと表記する．

次に，以下の例を用いて，リアルタイム性の検証性
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図 2.2 リアルタイム性の検証性質の例

質を説明する．

ここでは，図 2.2(a)Test と (b)Observerの 2つの

時間オートマトンが並列動作して，reset?と reset!が

同期している．時間に従ってクロック変数 xがどのよ

うに変化するのかの一例を図 2.2(c) に示す．遷移で

クロック変数がゼロにリセットされることがあるが，

クロック変数の値は常に一定量が稠密で増加して，ク

ロック変数が複数あってもそれらの増加量は同じであ

る．また，遷移は瞬時に起きる．この例におけるリア

ルタイム性の検証性質の一例は，UPPAALでは，

(1)A[ ] Observer.taken imply x >= 2,

(2)E < > Observer.idle and x > 3

などと記述される．

3 モデル検査ツール UPPAAL による検証

事例

3. 1 モデル検査ツールUPPAALの概要

モデル検査ツール UPPAAL [19] はクライアント

サーバアーキテクチャで実装されており，様々なプ

ラットフォーム (Linux, windows, Solaris) 上で動作

する．UPPAAL [19] は editor, simulator と verifier

の 3つの機能からなる．ユーザは，まず，editorを用

いて，時間オートマトンでシステムを仕様記述して，

次に，simulatorを用いて，システムが意図どおりに

動作するか確認して，最後に，verifierを用いて，時

相論理式で記述した検証性質をシステムが満たすか

どうかをモデル検査する．これら 3 つの機能は優れ

た GUIを提供しており，容易に操作できる．その操

作方法は，資料 [19] [23] にわかりやすく記述されてお

り，紙面の都合上から，本稿では割愛する．

3. 2 モデル化の例

UPPAALの検証事例は多数報告されており，通信

プロトコルから制御ソフトウェア，リアルタイムス

テートチャートまで多岐に渡り，それらの事例の論

文が HP [19] にある．本稿では，初期の事例である

Audio/Videoプロトコル [20] を取り上げる．この事

例を取り上げる理由としては，(1)優れたモデル化の

テクニック (変数，状態や並列構造の決め方など)が

内在しており，他のモデルを作成する際に大いに参考

となること，(2)他の有力な検証ツールの中でも適用

されており，形式的手法の成功事例として国際的に著

名であること，などである．

検証の対象となるシステムは，オーディオコント

ローラ，テレビ，ビデオなどの構成要素がブロード

キャストバスで結合されており，Audio/Video プロ

トコルで通信する．ここで，信号はフレーム単位に通

信して，信号の衝突が起きると，Audio/Videoプロ

トコルはその衝突を検知する．

K. Havelundらが行った検証作業の流れは以下で

ある [20]．

1. まず，Audio/Videoプロトコルを実装した 2800

行のアセンブリコードと 3 個のフローチャー

トを使って，UPPAAL のエキスパートが Au-

dio/Videoプロトコル開発者とコミュニケートし

ながら，以下のように，システムの仕様を明確に

した．

(a) まず，システム全体を 4つのフェーズ，(1)

アイドルフェーズ (新しいフレームが伝送可

能となるのを待つ)，(2)初期化フェーズ (バ

スのリザーブを待っている)，(3)伝送フェー

ズ (フレームの伝送中)，(4)衝突回避フェー

ズ (衝突検知後に遷移する衝突回避処理)，に

分割して，システムを構造化した．

(b) 次に，適度な抽象度でシステムの仕様を

明確にして，バスのリザーブのルール，フ

レーム間の間隔のルール，フレーム初期化
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のルール，バスのサンプルのルール，バスへ

の出力のルール，衝突検知のルール，衝突対

処のルール，伝送停止のルール，検知停止の

ルール，プロトコルの正しさのルール，を定

義した．

ここでは，検証すべきプロトコルの正しさの

ルールとして，以下を考える:

『送信する構成要素 x(テレビなど)によって

伝送されるフレームが衝突で破壊されるな

らば，xがその衝突を検知して，さらに，送

信する構成要素が衝突を検知するならば，瞬

時に，他の送信する構成要素もこれを検知す

べきである．』

ここで注意すべきことは，検証に無関係のも

のを捨て去り，仕様を単純化して，モデルを

単純にすることである．

2. 次に，上記で明確にされた仕様をもとに，5 回

ほど洗練して，変数，状態や並列構造を確定し

て，9個の並列動作する時間オートマトンを作成

した．また，プロトコルの正しさのルールを時相

論理式で記述して検証性質とした．

3. 3 仕様記述と検証の例

以上のモデル化により得られた並列動作する 9個の

時間オートマトンは，バス (Busの 1個の時間オート

マトン)，送信する構成要素A (Detector A,Sender

A, Observer A, Frame Generator A の 4個の

時間オートマトン)，送信する構成要素 B(Detector

B, Sender B, Observer B, Frame Generator

B の 4 個の時間オートマトン) であり，システムの

構成を以下の図 3.1 に示す．ここで，長方形の中の

A Pnなどは変数を表す．なお，AとBは対称である．

Audio/Videoプロトコルは Sender AとDetector

Aによりモデル化されて，Sender Aはフレームの

伝送をつかさどり，Detector Aは衝突検知のアル

ゴリズムをつかさどる．これらの並列動作する時間

オートマトンは，入力アクションと出力アクションと

の同期 (これは制御の通信を意味する)及び共有変数

(これはデータの通信を意味する) によって通信する．

以下に，各時間オートマトンについて説明する．

Bus
A_Pn
B_Pn

Detector A
A_P1    A_res
A_Pn A_err

A_S1   
A_S2

Sender A
A_Pf B_start
A_Pn A_stop
A_S1     A_eof
A_S2     A_res
A_c A_err

Observe A
A_Pf A_diff

A_Pn
A_S1     
A_S2     

FrameGenerator A
A_Pn A_no

A_start A_msg
A_stop A_T4     

A_eof

Detector B
B_ P1    B_res
B_Pn B_err

B_S1          
B_S2

Sender B
B_Pf A_start
B_Pn B_stop
B_S1     B_eof
B_S2     B_res
B_c B_err

zero

one one

zero

A_reset
A_new_PnA_frame

A_check B_check

FrameGenerator B
B_Pn B_no

B_start B_msg
B_stop B_T4     

B_eof

Observe B
B_Pf B_diff

B_Pn
B_S1     
B_S2     

B_observerB_resetB_new_Pn
B_frame

図 3.1 システムの構成図

図 3.2 時間オートマトン Bus

まず，時間オートマトン Busを図 3.2 に示す．こ

こで，変数 A Pn と B Pn は 1 ビットのバスのレジ

スタを表しており，Sender A がバスからのデータ

を読み出しする時点 (Wポイント)で，0か 1に設定

される．一方，Sender Aはチャネル zeroと oneと

同期することにより，バスのこの値をサンプルする．

ここで，◎または○の中に Cのあるロケーションは，

そのロケーションに遷移すると，瞬時に優先的に他の

ロケーションへ遷移することを意味する．

次に，時間オートマトン Frame Generator Aを

図 3.3に示す．Frame Generator Aは Sender A

によってトリガーをかけられたときに (A new Pn?

を入力したときに)，バス (変数 A Pn)に 0か 1を割

り当てて，フレームを生成する．また，Sender Bが
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図 3.3 時間オートマトン Frame Generator A

図 3.4 時間オートマトン Detector A

新しいフレームを伝送する前提条件として，Sender

A がメッセージを出力していないことであるので，

Sender Bはバスをサンプルする．これを直接仕様

記述するのは複雑であるので，以下のような抽象化を

行う:

『Sender Aがメッセージを伝送するときに，変数

A startをセットして，メッセージ伝送後に，A start

をリセットする．これにより，Sender Bは A start

図 3.5 時間オートマトン Sender A

を読むことによって，Sender A がメッセージ伝送

中かどうかを知る.』

次に，時間オートマトンDetector Aを図 3.4に示

す．Detector Aは衝突検知のアルゴリズムであり，

Sender Aからの A check!により呼び出される．2

つのサンプリングポイントの値 (A S1, A S2)が 2つ

の出力された値 (A Pn, A Pf)と等しく (A Pf=A S1

∧ A Pn=A S2) なければ，衝突と見なす．

次に，時間オートマトン Sender A を図 3.5 に

示す．原論文 [20] には分岐漏れの誤りがあったが，

K.G. Larsen 教授らが迅速に正しい時間オートマト

ンのファイルを送ってくれた [21]．時間オートマトン

Sender A は Bus へ出力するのをトリガーするも

のであり，(1)初期フェーズ，(2)伝送フェーズ，(3)

衝突応答フェーズに分類される．(1)初期フェーズで

は，Sender B がフレーム送信中であれば Sender

A が待つことを表現している．(2) 伝送フェーズで
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図 3.6 時間オートマトン Observer A

は，伝送中に A Pf, A S1, A Pn, A S2 を設定した

り, Detector A の衝突検知の結果でジャム動作を

行ったりする．(3) 衝突応答フェーズでは，Sender

Aが衝突検知したときは 25ms の間ジャム動作を行

い，Sender Bがジャム動作を行っているときは 18

周期後に (2)伝送フェーズに移る．

次に，時間オートマトンObserver Aを図 3.6に

示す．Observer Aは衝突が発生したら変数 A diff

をオンして，Sender Aと Sender Bが衝突を検知

できるようにするものである．

最後に，検証性質を時相論理式で記述する．

A[ ](A eof==1 imply (A diff==0 and B res==0))

ここで，A eof==1 は Aのフレームが送信されたこ

とを表し，A diff==0はAのフレームが衝突してい

ないことを表し，B res==0は Bが衝突を見つけな

いことを表す．UPPAALにより，以上の 9個の時間

オートマトンが検証性質を満たすことが検証できる．

また，正しいモデルでは，以下の検証性質は成り立

たない．

A[ ](A eof==1 imply (A diff==1 and B res==0))

この場合，UPPAALの反例出力オプションDiagnotic

Trace をオンにして検証すると，反例をシミュレー

ションの画面で確認できる．

さらに，検証式で表現できない性質についても，

M.V. Vardiらのアイディア [22] により，テストオー

トマトンを併用すれば検証可能となる．

なお，著者のホームページ [23] に，本事例の xml

ファイル及びプレゼンテーション資料を公開している．

4 おわりに

　本稿では，リアルタイムシステムの形式的手法と

その検証ツール UPPAALを概観して，UPPAALに

よる検証事例を紹介した．実数値のクロック変数の導

入により，時間オートマトンは簡潔な仕様記述を実現

できる有望な言語である．また，UPPAALは優れた

GUIを備えており，時間オートマトンのモデル検査

を実現する検証ツールであり，今後，産業界で大いに

使われることが予想される．

これら以外の重要なリアルタイムシステムの形式的

手法とその検証ツールとしては，(1)スタンフォード

大学の Z. Manna らの時間オートマトンの演繹的検

証ツール STeP [24]，(2)T.A. Heinzingerらのハイブ

リッドオートマトンの記号モデル検査ツール HyTech

[25]，(3)ウップサラ大学のWang Yiらの時間オート

マトンを用いたスケジューラビリティ検証器 TIMES

[26]，(4)バーミンガム大学 (現在，オックスフォード大

学)のM. Kwiatkowskaらの CTMC(連続時間マルコ

フ連鎖)，DTMC(離散時間マルコフ連鎖)，MDP(マ

ルコフ決定プロセス)のモデル検査器 PRISM [27] な

どがある．組込みシステム開発や最近のプロトコル

開発には，スケジューリング解析や確率の導入が重

要であり，今後，TIMES [26] と PRISM [27] が機

能拡張されて，適用されることが期待される．なお，

UPPAAL のサイト [19] から，TIMES [26] を含む

UPPAALの関連するサブプロジェクトをたどること

ができる．
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