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研究成果の概要（和文）：大学間で連携して教育交流・情報発信・調査研究等を行う機会が増加

している。本研究課題では、各大学がそれぞれ保有する教材や資料などの様々なコンテンツを、

組織の壁を越えて柔軟に相互利用可能な機構の実現を目指し、学術組織間デジタル資料分散共

有システム“ARCADE”の開発を行った。その結果、組織の違いを意識することなく利用者の特

性に応じて利用可能なコンテンツを容易にかつ安全・安心に取り扱うことが可能な機構を実現

することに成功した。 
 
研究成果の概要（英文）： Opportunities for educational, research-oriented, and 
business-related collaborations among higher-education institutions are increasing. 
Against this background, I have developed the file-sharing system “ARchive system for 
cross-referencing across a distributed environment (ARCADE)”. As a result, I succeeded 
in building the mechanism that users can share files easily and securely with other users 
across organizational boundaries. 
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研究分野：組織間認証連携 

科研費の分科・細目：科学教育・教育工学・教育工学 

キーワード：分散協調教育システム，情報システム，Federation，Shibboleth，アクセス制御，

属性共有 
 
１．研究開始当初の背景 

大学や高専などの高等教育機関が連携し
て教育交流・情報発信・調査研究等を行う機
会が増加している。多くの組織が連携するこ
とで教育・研究活動が活性化されるとともに
その成果が社会に還元され、様々な分野にお
ける発展が期待できる。異なる組織に所属す
る研究者同士が連携して活動を進めるため

には、お互いがそれぞれ保有する教材や資料
などのコンテンツを相互利用するための機
構が必要になってくる。学術論文、紀要など
の文献に関しては国立情報学研究所（以降、
NII と記載）が中心となり、機関リポジトリ
として電子的な形態で集中的に蓄積・管理を
行う手法が多くの組織で確立されている。機
関リポジトリの普及により、組織の枠を超え
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たコンテンツの利用が進んでいるが、機関リ
ポジトリは一般公開を原則とする一つのポ
リシーで運用されている。そのため、教材や
それに伴う資料など特定の範囲での利用が
必要なコンテンツに関しては、一般公開を原
則とする機関リポジトリを利用するのは困
難である。したがって、所属する組織の異な
る研究者間で多様な公開ポリシーに基づい
てコンテンツの相互利用を可能とする機構
は存在しないのが現状である。 

このような背景から、組織の壁を意識する
ことなく、異なる組織に所属する研究者同士
が教材や資料などのコンテンツを安全・安心
に相互利用可能な環境を実現することが大
学間教育連携を行うにあたり必要になると
着想するに至った。 
 
２．研究の目的 
本研究課題では、高等教育機関が連携して

教育交流・情報発信・調査研究等を行う場合
に問題となる、それぞれの組織が保持してい
る教材や資料などのコンテンツを相互に取
り扱う際、利用者の特性に応じてきめ細かに
アクセス制御を可能とする機構を実現する
ことを目的とする。本研究課題を実現するこ
とにより、組織の違いを意識することなく自
分の利用できる教材などのコンテンツを安
全・安心に一元的に取り扱うことができ、大
学間教育連携の促進が期待できる。 
 
３．研究の方法 

本研究課題を達成するために、学術組織間
デジタル資料分散共有システム“ARchive 
system for Cross-reference Across 
Distributed Environment”（以降、ARCADEと
記載）の開発を行った。開発した ARCAEの概
要を図1に示す。ARCADEを開発するにあたり、
以下に示す 4点について考慮した。 

(1) 秘匿性を保つためのデータの分散管理
(Confidentiality)  

教材や資料などのコンテンツは慎重な取
り扱いが要求されるため、実体をどこに配置
すべきかが問題となる。コンテンツはその所

有者が信頼できる場所に置くべきであると
考え、基本的には保有する組織内の配置を想
定した。但し、各組織が持つセキュリティポ
リシーに応じて他の組織にも配置可能な分
散システムとして設計を行った。 

Confidentiality を実現するために、
ARCADE のフレームワークには Shibboleth ア
ーキテクチャを採用した。Shibboleth は
SAML2.0 をベースとした、異なる情報システ
ム間でのシングルサインオンおよび属性共
有を実現するオープンソースソフトウェア
である。Shibbolethは 3つのシステムから構
成される。 
 Identity Provider (IdP) 
 ユーザを認証する 
 ユーザ属性情報を SPに送信する 
 Service Provider (SP) 
 ユーザの認証を IdPに要求する 
 ユーザの属性を IdPから受信し、アプリ

ケーションに渡す 
 Discovery Service (DS) 
 IdP が複数存在する場合、ユーザが適当

な IdPを決定するための情報を提供する 
基本的な考えとして、各組織がそれぞれ SP

を持ち、そこにそれぞれが保有する各種コン
テンツを配置しておく。そして、ARCADEを通
じて SP を横断的に参照できるようにするこ
とで、コンテンツの実体を中央に集中させる
必要なく、それぞれの組織に配置しておきな
がらも一元的に管理できることを目指した。 
 
(2) 信頼できるユーザ情報管理

（Reliability） 
Shibbolethを用いることで、ユーザ情報は

各組織がそれぞれで管理することになる。た
だし、コンテンツに対しては特定のユーザだ
けが確実にアクセスできなければならず、そ
のためには、ユーザの本人性が担保される必
要がある。つまりユーザ情報に関する信頼性
を確保するために認証サーバ（IdP）をどこ
で誰が管理・運用すべきかが問題となる。 
そこで、ARCADEを“GakuNinフェデレーシ

ョン” （以降、GakuNinと記載）に適用させ
ることで解決を図った。GakuNin は日本にお
ける高等教育機関間での認証連携基盤とし
て多くの組織が参加しており、2013年 5月現
在、64の組織が IdPを運用している。これら
はシステム運用基準に従い、各組織の管理者
によって厳しく運用が行われている。ARCADE
でのユーザ認証を GakuNinにおいて認可され
た組織毎に持つ IdPで行うことでユーザ情報
の信頼性を確保した。 

ただしユーザ認証後に、取り扱う教材や資
料などの様々なコンテンツに対してユーザ
毎に異なる多様なアクセス制御を実現する
ための属性情報が必要となる。現在の
GakuNin のポリシーでは、eduPerson スキー

図 1 ARCADE動作概念図 



 

 

マを軸とした 16 の属性が規定されている。 
ユーザの特定に eduPersonPrincipalName や
eduPersonTargetedID の属性を利用する方法
も考えられるが、アクセス制御に用いるには
対象者それぞれに自身の属性を聞く必要が
あり、手間がかかるうえに設定ミスの危険性
も大きい。 
そこで ARCADE において取り扱う様々なコ

ンテンツに対してユーザ毎に異なる多様な
アクセス制御を実現するために、NII が提供
する“GakuNin mAP”（以降、mAP と記載）を
適用することで解決を図った。mAPは GakuNin
内で異なる組織のユーザをグループ化して
管理でき、定義されたグループを属性として
利用できる。このグループ属性を GakuNinで
は isMemberOf 属性と定義している。ARCADE
と mAPをコラボレーションさせ、isMemberOf
属性を ARCADE における各種コンテンツのア
クセス制御に適用することで、組織を超えた
多様なアクセス制御を目指した。 
 
(3) コンテンツへのアクセス容易性

（Shareability） 
教材や資料などのコンテンツが組織を超

えて分散されて配置された場合に、分散した
領域にそれぞれアクセスすることになると、
データの共有可能性が大きく損なわれてし
まう。そのため、分散された領域を一元的に
扱えるようにする必要がある。ただし、
ARCADE を利用するユーザは基本的な IT スキ
ルしか持たない可能性もあるため、利用方法
が複雑なものであってはならない。 

そこで、ARCADE を Java アプリケーション
として設計し、Standard Widget Toolkit（以
降、SWT と記載）を採用した。SWT を採用し
たことで、Java独自のウィジェットを使用す
るよりも動作が軽快でかつ見た目が OS ライ
クになり、利用者のユーザビリティの向上に
つながると考えた。さらに、ARCADEでは Java 
Web Start を採用し、Web から ARCADE をダ
ウンロードして実行する設計とした。その利
点として以下のことが挙げられる。 
 1 回のクリックで起動 
 常に最新バージョンを実行 
 複雑なインストールや設定作業が不要 

ARCADE では GUI ベースで IT スキル依存し
ない簡単なインターフェースを目指した。 
 
(4) 組織の規模に依存しないコンテンツ共

有の拡張性（Scalability） 
ARCADEにおいて、組織の規模に依存するこ

となく、多くの組織が容易にかつ必要なだけ
コンテンツ配置領域（SP）を構築可能である
ことが必要である。そこで、コンテンツプラ
ットフォームとして Apache の mod_dav モジ
ュールを用いた WebDAV サーバを採用した。
このサーバを Shibboleth SP化することによ

って、ディレクトリ単位で mAP属性によるア
クセス制御を行うことができるように設計
した。Apacheと Shibboleth SPは共にオープ
ンソースソフトウェアであり、安価に構築が
可能である。mAP属性に応じて WebDAVメソッ
ドを制限する設計とし、ユーザが複雑なアク
セス制御ファイルを記述する必要がないよ
うに、ARCADEで視覚的に簡単に設定できる仕
組みを目指した。 
 
４．研究成果 
 研究成果として、本研究課題で開発した
ARCADEの動作について説明する。まず ARCADE
を起動するために、ユーザは Webブラウザを
経由して ARCADEサーバにアクセスし「ARCADE
を起動」ボタンをクリックする（図 2）。ARCADE
は Java Web Start で起動したのち、DS の画
面を表示する（図 3）。ユーザは自組織の IdP
を選択し、自組織で配布された GakuNin用の
ID およびパスワードを入力し、認証を行う
（図 4）。認証に成功すると ARCADE は当該ユ
ーザが利用可能な SPの情報を取得し、ARCADE
のメイン画面に情報を表示する（図 5）。
ARCADEのメイン画面において、コンテンツの
アクセス権限をディレクトリ単位で制御で
きる。ARCADE メイン画面は、「ディレクトリ
表示」、「ファイル表示」、「権限設定」の 3つ
の部分から構成される。 
 ディレクトリ表示 

ARCADEでは SP情報を XMLで管理し、各 SP
に対してわかりやすくラベルを用意し、ユー
ザにはラベルを表示する。さらに、複数の SP
を一度に表示し、OS上で異なるディスクドラ

図 2 ARCADE起動画面（Java Web Start） 

図 3 組織選択画面（DS画面） 



 

 

イブにアクセスするような感覚で簡単に SP
を横断的に参照することができる。また、ユ
ーザには後述するディレクトリ参照権限が
あるディレクトリツリーのみを表示し、ツリ
ー上で右クリック行い、サブディレクトリの
作成や削除を行うことができる。 
 ファイル表示 
ディレクトリ表示部分のディレクトリを

選択すると、ディレクトリ内のコンテンツ情
報の一覧が表示される。後述するファイルア
ップロード権限またはファイルダウンロー
ド権限を持つ場合は、ドラッグアンドドロッ
プでコンテンツを操作できる。 
 権限設定 

権限は“ディレクトリ参照権限”、“ファイ
ルアップロード権限”、“ファイルダウンロー
ド権限”をディレクトリ単位で設定できる。
ディレクトリ参照権限ではユーザに対して
ディレクトリ表示部分に当該ディレクトリ
を表示させるかを設定できる。ファイルアッ
プロード権限およびファイルダウンロード
権限では当該ディレクトリ上のコンテンツ
アクセス制限を設定できる。権限の可否は
mAPのisMemberOf属性を用いて行う。ただし、
ユーザは図 5のようにプルダウンで選択する
だけでアクセス制御を可能としている。なお、
これら 3つの権限が全て許可されているユー

ザのみ当該ディレクトリの権限設定を可能
としている。 
 
次に ARCADE 実証運用として、以下の条件

で検証を行った結果について述べる。 
 実証運用条件 
 Kanazawa University、Test University、

Sample University の 3 つの組織間で連
携を行う 

 Kanazawa University の ユ ー ザ
“ishikawa”は“Information Literacy”
の講義を担当する 

 Test University のユーザ“test01”は
ishikawa の協力者としてこの講義を担
当する 

 Sample Universityのユーザ“sample01”
はこの講義を受講する 

 講義は session3 まで終了し、受講者は
session3 までの講義資料をダウンロー
ドできると共に、session3までのレポー
トのアップロードができる 

 test01 は全講義資料の編集ができ、
ishikawa の個人用教材庫のコンテンツ
利用も許可されている（受講者のレポー
トは担当しない） 

この条件を ARCADE で適用した際の各ユー
ザのディレクトリ表示結果を図 6 に示す。
ishikawa はディレクトリ表示部に全ての SP
とディレクトリが表示される。そして各コン
テンツのアクセスおよび権限設定を行うこ
とができる。test01 は ishikawa の個人用教
材庫である“Teaching material collection”
と講義資料のディレクトリ“Textbook”が全
て表示される。講義資料はアップロードとダ
ウンロードが許可されているため権限設定
ができるが、個人用教材庫はダウンロードの
み許可されているため、コンテンツのアップ
ロードおよび権限設定はできない。さらに、
学 生 の レ ポ ー ト 提 出 デ ィ レ ク ト
リ”Report”は表示されない。sample01 は
Kanazawa University の SP（Private）は表
示されず、SP（Public）の session3 までの
講義資料とレポート提出ディレクトリだけ
が表示され、講義資料のダウンロードとレポ

図 4 認証画面（IdP画面） 

図 5 ARCADEメイン画面 

図 6 各ユーザのディレクトリ表示結果 



 

 

ートのアップロードだけが可能である。 
この実証結果から ARCADE で正しくアクセ

ス制御が行えていることが検証できた。 
 

 本研究課題では、各組織が保有する教材や
資料をはじめとする様々なコンテンツを、組
織の壁を意識することなく柔軟に相互利用
可能な機構の実現を目指し、学術組織間デジ
タル資料分散共有システム“ARCADE”の開発
を行った。その結果、異なる組織に所属する
研究者間において、利用者の特性に応じてコ
ンテンツを容易にかつ安全・安心に相互利用
可能な機構を実現することに成功した。
ARCADE は 2012 年 3 月より、GakuNin の運用
フェデレーションでサービスを開始してお
り、様々な組織に所属する研究者が ARCADE
を利用可能である。 
 今後は、ARCADE上で流通する各コンテンツ
の検索機能を強化するために、非文献リポジ
トリとの相互連携を行うことを考えている。
さらに ARCADE へアップロードされたコンテ
ンツ情報が非文献リポジトリで検索できる
インターフェースを開発し、コンテンツ利活
用の利便性を高めることも検討している。そ
して、日本における GakuNinのように、アメ
リカの InCommon やスイスの SWITH などの
Shibboleth を用いたフェデレーションを構
築している国での利用も検討している。将来
的には教育交流・情報発信・調査研究などの
活動は国をまたぐことが多くなると想定さ
れるため、国を超えた利用へとつなげていき
たい。 
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② 高田 良宏，東 昭孝，笠原 禎也，二木 恵，
松平 拓也，全学ポータルサイトのスマ
ートフォン・タブレット PC 対応につい
て，大学 ICT 推進協議会 2012 年度年次
大会(AXIES2012)，2012 年 12 月 18 日，
神戸国際会議場（兵庫県） 

③ 東 昭孝，笠原 禎也，高田 良宏，二木 恵，
松平 拓也，全学ポータルの効果的な導
入・運用事例，大学 ICT推進協議会 2012
年度年次大会(AXIES2012)，2012 年 12
月 18日，神戸国際会議場（兵庫県） 

④ 松平 拓也，学認にまつわる仕様書の書
き方と調達の仕方 SP にまつわる仕様
書と調達 -SP を独自にシボ化した場合
-，NII オープンハウス 2012，招待講演，
2012年 6月 8日，国立情報学研究所（東
京都） 

⑤ Takuya Matsuhira，Yoshiya Kasahara， 
Yoshihiro Takata，The Development of 
a Distribution-Model System for 
Sharing Digital Materials Utilizing 
Federation Technology， 26th TERENA 
Networking Conference 2012，2012.5.21



 

 

～ 2012.5.24 ， Haskolabio(Reykjavik, 
Iceland) 

⑥ Takuya Matsuhira，Yoshiya Kasahara， 
Yoshihiro Takata ， Development of 
“ARchive system for Cross-reference 
Across Distributed Environment 
(ARCADE)” Based on Shibboleth ，
American Geophysical Union Fall 
Meeting 2011 ， 2011.12.9 ， Moscone 
Center, (San Francisco, California, 
USA) 

⑦ 東 昭孝，笠原 禎也，高田 良宏，二木 恵，
松平 拓也，森 祥寛，金沢大学における
ポータルシステムの開発手法と現状の
運用について，大学 ICT推進協議会 2011
年度年次大会(AXIES2011)，2011 年 12
月 9日，福岡国際会議場（福岡県） 

⑧ 高田 良宏，東 昭孝，笠原 禎也，二木 恵，
松平 拓也，森 祥寛，金沢大学における
情報システム融合化の試み，大学 ICT推
進協議会 2011年度年次大会(AXIES2011)，
2011 年 12 月 8 日，福岡国際会議場（福
岡県） 

⑨ 松平 拓也，情報システム融合化に向け
た金沢大学の取り組み～金沢大学統合
認証基盤の構築～，平成 23年度 国立大
学法人等情報化発表会，2011年 10月 28
日，千葉大学（千葉県） 

⑩ 松平 拓也，mAPを利用した分散型データ
相互参照システム「ARCADE」の開発，学
認 CAMP，招待講演，2011 年 9 月 14 日，
三重大学（三重県） 

⑪ 松平 拓也，（他 3 名），大学間教育連携
に向けた分散型教育用データ管理シス
テム「ARCADE」の開発，第 36回 教育シ
ステム情報学会全国大会（JSiSE2011），
2011年 9月 1日，広島市立大学（広島県） 

⑫ 東 昭孝，笠原 禎也，高田 良宏，二木 恵，
松平 拓也，森 祥寛，金沢大学における
ポータルシステムの現状と課題～アカ
ンサスポータルについて～，第 36回 教
育 シ ス テ ム 情 報 学 会 全 国 大 会
（JSiSE2011），2011年 9月 1日，広島市
立大学（広島県） 

⑬ Takuya Matsuhira，Yoshiya Kasahara， 
Yoshihiro Takata ， Development of 
"ARchive system for Cross-reference 
Across Distributed Environment 
(ARCADE)" Applicable to Various Data 
Access Control Policies，25th TERENA 
Networking Conference 2011，2011.5.16
～ 2011.5.19 ， Clarion Congress 
Hotel(Prague, Czech Republic) 

⑭ 松平 拓也，Shibboleth による金沢大学
統合認証基盤の構築と今後の展開，第４
回統合認証シンポジウム，招待講演，
2010年 12月 22日，佐賀大学（佐賀県） 

⑮ 松平 拓也，（他 5 名），Shibboleth によ
るポータルシステムを中心とした教育
用情報システムの連携，平成 22 年度情
報教育研究集会，2010年 12月 11日，京
都テルサ（京都府） 

⑯ 松平 拓也，金沢大学における全学ポー
タルシステム「アカンサスポータル」の
開発，大学 e ラーニング協議会 第 2 回
公開フォーラム「先導的な ICT活用の取
り組みと大学連携」，2010 年 7 月 29 日，
東京ビッグサイト（東京都） 

⑰ 松平 拓也，学内の認証基盤整備と学内
システムの Shibboleth 化，第 7 回国立
大学法人情報系センター協議会分科会
シンポジウム 世界をリードする最先
端学術情報基盤 -学術認証フェデレー
ションの未来を探る-，招待講演，2010
年 7月 15日，東京海洋大学（東京都） 

⑱ 松平 拓也，（他 5 名），Shibboleth をベ
ースとした異領域間でのデータ相互参
照システムの開発，日本地球惑星科学連
合 2010年大会，2010年 5月 24日，幕張
メッセ国際会議場（千葉県） 

 
〔その他〕 
ホームページ等 
ARchive system for Cross-reference Across 
Distributed Environment (ARCADE) 
～学術組織間デジタル資料分散共有システム～ 

https://arcade.cis.kanazawa-u.ac.jp/ 
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